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Krajowa Sie¢ j et
i Obszaréw Wiejskich -

Europejski Fundusz Rolny na rzecz Rozwoju Obszaréw Wiejskich: Europa Inwestujgca w obszary wiejskie.
Instytucja Zarzadzajaca Programem Rozwoju Obszaréw Wiejskich na lata 2014-2020 - Minister Rolnictwa i Rozwoju Wsi.
Operacja wspoftfinansowana ze srodkéw Unii Europejskiej w ramach Schematu Il Pomocy Technicznej ,Krajowa Sie¢ Obszaréw Wiejskich” Programu Rozwoju Obszaréw Wiejskich na lata 2014-2020.

Za tres¢ materiatu odpowiada Centrum Doradztwa Rolniczego w Brwinowie Oddziat w Warszawie.
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Europejski Fundusz Rolny na rzecz Rozwoju Obszaréw Wiejskich: Europa Inwestujgca w obszary wiejskie.
Instytucja Zarzadzajaca Programem Rozwoju Obszaréw Wiejskich na lata 2014-2020 - Minister Rolnictwa i Rozwoju Wsi.

Operacja wspoétfinansowana ze srodkéw Unii Europejskiej w ramach Schematu 1l Pomocy Technicznej ,Krajowa Sie¢ Obszaréw Wiejskich” Programu Rozwoju Obszaréw Wiejskich na lata 2014-2020.
Za tres¢ materiatu odpowiada Centrum Doradztwa Rolniczego w Brwinowie Oddziat w Warszawie.
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Cyberincydent a katastrofa lotnicza
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Najpopularniejsze typy cyberatakow

®
Phishing ©
Malware ®
Socjal
Engineering ®

Pozostate

Zrédio: Raport KPMG ,,.Barometr cyberbezpieczenstwa 2024”



Najpopularniejsze typy cyberatakow

©
Kradziez ®
danych Szkodliwe ©
oprogramowanie Inzynieria
spoteczna ©

Pozostate
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Najpopularniejsze typy cyberatakow

©
Kradziez ®
danych Szkodliwe ©
oprogramowanie Inzynieria
spoteczna ©
Pozostate
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Phishing - przebieg ataku
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Phishing - przebieg ataku
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@ wytudzenie informacji



Phishing - obrona przed atakiem

@ menedzer haset (np. KeePass ) $

@& uwierzytelnienie dwusktadnikowe $

e-persona $

@ ochrona urzadzen (np. ESET) $

@ ochrona przed fatszywymi stronami (np. OpenDNS) $

Bezpieczna wymiana informacji (np. NordVPN) $
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Phishing - mnie to nie dotyczy? 9
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Phishing - mnie to nie dotyczy?

14:39 9 RN
4 Facebook
+48 451657353

Wiadomosc¢
Przedwczoraj, 17:35

PGE: Na dzien 07.07
zaplanowano odlaczenie energii
elektrycznej! Prosimy o
uregulowanie naleznosci: https://
t2m.io/hAp332T
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Phishing - mnie to nie dotyczy?

20:54 all T @)
InfoSMS
Wiadomosc¢
Dzisiaj, 18:50

NETFLIX:

Odrzucenie polecenia zaplaty:
Twoje konto zostalo zawieszone,
aby je reaktywowac, prosze
potwierdzic swoje dane. https://
nelflxpl.com
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Phishing - mnie to nie dotyczy? 9

Jan.kowalski@mf.gov.pl

jJan.kowalski@yandex.ru
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Phishing - mnie to nie dotyczy? 9

https://www.allegro.pl

https://www.alleqgro.pl

OSIAGNIECIA, WYZWANIA, MOZLIWOSCI LE,ADF%




Phishing - mnie to nie dotyczy? 9

https://www.allegro.pl
https://www.allegro.pl-allegro.fm
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Phishing - mnie to nie dotyczy? 9

https://www.allegro.pl
https://www.allegro.pl
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Malware - przebieg ataku
R E N
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Large icons
Medium icons

Small icons

Auto arrange icons

Align icons to grid

Show desktop icons

Show desktop gadgets

View
Sort by
Refresh

Paste
Paste shortcut

Undo Rename
Shared Folder Synchronization

Graphics Properties...
Graphics Options

New

Screen resolution
Gadgets

Personalize

SN BN

Ctrl+Z

11:32 AM
5/2/2013




Malware - przebieg ataku

@ zatacznik w mailu

@ link w wiadomosci

zainfekowane strony www

@) aplikacje z niezaufanego zrodta

@ nosniki fizyczne (np. pendrive)

luki w oprogramowaniu lub konfiguracji

a,
¥ -

B2 OA



Malware - cel ataku

@ zarobek finansowy
@ kradziez danych

@ pozyskanie zasobow (komputer, energia elektryczna)

@ kontrola nad systemem

@ manipulacja i dezinformacja

@ zaktocenie dziatalnosci
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Malware - obrona przed atakiem

@ aktualna wersja oprogramowania $/%

@ instalowanie aplikacji z zaufanych zrodet $/%

ochrona urzadzen (np. ESET) $/%

@ tworz kopie bezpieczehstwa swoich danych (np. Acronis) $

@ stosuj zalecenia dotyczace ochrony przed phishingiem
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Socjotechnika - przebieg ataku @%8
' phishing

Jedna zZ najczestszych form  atakow
socjotechnicznych, gdzie atakujacy wysytaja
fatszywe e-maile lub wiadomosci SMS, ktore
wygladaja, jakby pochodzity od zaufanych
zrodet, takich jak banki, firmy technologiczne
czy instytucje rzadowe. Celem jest sktonienie
ofiary do podania poufnych informacji, takich

jak dane logowania, numery kart kredytowych

czy dane osobowe.
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Socjotechnika - przebieg ataku

pretexting

Polega na tworzeniu fatszywego pretekstu, aby
sktonic ofiare do ujawnienia poufnych
iInformacji. Atakujacy podszywa sie pod zaufana
osobe lub Instytucje, tworzac wiarygodny

scenariusz, aby zdobyc¢ zaufanie ofiary.

Scenariusz: dzwoni pracownik banku celem
wykonania transferu pieniedzy po rzekomym

ataku.



Socjotechnika - przebieg ataku
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pbaiting

Polega na kuszeniu ofiary fatszywa obietnica lub
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akcji, takieg jak  pobranie  ztosliwego
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oprogramowania.

Scenariusz: atakujacy zostawia zainfekowany

pendrive w miejscu publicznym, liczac na to, ze

kto§ go podtaczy do swojego komputera, co

spowoduje zainstalowanie malware.
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Socjotechnika - przebieg ataku

shoulder surfing

Shoulder surfing to technika, w ktoérej atakujacy

obserwuje ofiare, aby zdobyC poufne

iInformacje, takie jak hasta czy numery PIN,

poprzez podgladanie przez ramie.

Scenariusz:  atakujgcy  obserwuje  ofiare

wprowadzaca PIN na bankomacie.




Socjotechnika - przebieg ataku
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Forma phishingu, ktora wykorzystuje rozmowy
telefoniczne do

wytudzenia

osobistych. Atakujacy podszywa

Informacji

sie  pod
zaufana instytucje lub osobe, aby sktoni¢ ofiare

np. do ujawnienia poufnych informaciji.

Scenariusz: atakujacy dzwoni do ofiary, udajac

znajomego i prosi o szybka pozyczke pieniedzy.



Socjotechnika - obrona przed atakiem M

@ éledzenie biezacych kampanii (np. CyberAlerty)

@ alternatywne kanaty komunikacji

ustalony i| przecwiczony sposob weryfikacji rozmnoéwcy

@) weryfikacja informac;ji
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UwazAl co zostawiasz w sieci

Dane/Informacie...

oo g ~ ...przygotowanie/sortowanie

...przedstawiajgce rzeczywistosc

_&f. | | ...prezentacja
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UwazAl co zostawiasz w sieci

Dane/Informacje...
https://haveibeenpwned.com $

...przygotowanie/sortowanie
https://dehashed.com $/$

A ,
& ARSI prozeniad

~ https://www.shodan.io/ $

l l ...analiza

...przedstawiajgce rzeczywistosc



Gdzie zgtosi¢ incydent? M

Policja
SMS -> 8080
https://incydent.cert.pl/

Bank, instytucja, dostawca ustugi

® ® ©® © ®

UODO 606-950-000
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